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Rada Libereckého kraje na svém zasedání dne 16.2.2016 vyslovila usnesením č. 295/16/RK souhlas s určením níže uvedených informačních systémů Libereckého kraje jako významných z hlediska zákona č. 181/2014 Sb. o kybernetické bezpečnosti.
Posouzení Významných informačních systémů dle Zákona č. 181/2014 Sb. o kybernetické bezpečnosti

Dne 8. 2. 2016 na zasedání Kolegia ředitele Krajského úřadu Libereckého kraje a přizvaní hosté provedli výběr a určení informačních systémů, které splňují dopadová a oblastní kritéria definovaná vyhláškou č. 317/2014 Sb. (dále jen vyhláška), která určují tzv. významné informační systémy (dále jen VIS). Tyto VIS byly definovány jako informační systémy, které jsou nezbytné pro fungování Libereckého kraje na základě určujících kritérií dle vyhlášky a doporučení Komise Rady AKČR pro informační technologie ve veřejné správě.

Dopadová a oblastní kritéria definovaná vyhláškou č. 317/2014 Sb.  

Dopadová kritéria 

A) úplná nebo částečná nefunkčnost informačního systému způsobená narušením bezpečnosti informací by mohla mít negativní vliv na:
1. fungování orgánu veřejné moci, 

2. poskytování služeb nebo informací orgánem veřejné moci veřejnosti, 

3. hospodaření orgánu veřejné moci nebo hospodaření orgánu veřejné moci, který je správcem významného informačního systému, anebo hospodaření orgánu nebo osoby, která je správcem informačního nebo komunikačního systému kritické informační infrastruktury, 

4. provoz jiného významného informačního systému využívajícího služeb hodnoceného informačního systému, který je nefunkční 

B) úplná nebo částečná nefunkčnost informačního systému způsobená narušením bezpečnosti informací by mohla způsobit 

1. ohrožení nebo omezení prvku kritické infrastruktur  

2. smrt více než 10 osob nebo zranění více než 100 osob (s případnou dobou hospitalizace více než 24h)

3. finanční nebo materiální ztráty, které činí více než 5 % rozpočtu Libereckého kraje

4. zásah do osobního života více než 50 000 osob anebo zásah do práv FO či PO, přičemž tento zásah postihuje více než 50 000 osob

5. výrazné ohrožení nebo narušení veřejného zájmu

Oblastní kritéria 

I. U orgánu veřejné moci

1. vedení správního řízení

2. databáze obsahující osobní údaje

3. hospodaření orgánu veřejné moci

4. výkon spisové služby

5. státní dozor

6. kontrolní a inspekční činnost

7. příprava na krizové situace a jejich řešení

8. tvorba právních předpisů

9. elektronická pošta

10. vedení internetových stránek

11. mezirezortní spolupráce

12. mezinárodní spolupráce

13. zadávání veřejných zakázek

14. státní statistická služba 

II. U orgánu veřejné moci – kraje v rámci přenesené působnosti

1. databáze obsahující osobní údaje

2. vedení správního řízení

3. hospodaření orgánu veřejné moci 

4. elektronická pošta

5. vedení internetových stránek

6. příprava na krizové situace a jejich řešení 

7. mezinárodní spolupráce 

8. státní dozor 

9. kontrolní a inspekční činnost 

10. zadávání veřejných zakázek 

Seznam určených VIS: 

	Název
	Popis
	Odpovědná osoba (Garant aktiva)

	
	
	Jméno
	Zařazení

	Informační systém ekonomické agendy


	Ekonomické agendy


	Ing Ilja Štěpánek


	Odbor ekonomický



	Informační systém elektronické spisové služby
	Elektronický systém spisové služby - SSL
	Mgr. Marie Filipová
	Odbor kancelář ředitele

	Webový portál Libereckého kraje
	Interní a externí web Libereckého kraje (www.kraj-lbc.cz)
	Ing. Pavel Tvrzník
	Odbor informatiky

	Elektronický poštovní systém
	Elektronická pošta v rámci KrÚ
	Ing. Pavel Tvrzník
	Odbor informatiky


Následující seznam obsahuje jednotlivé VIS a konkrétní určující kritéria, která naplňuje: 

Informační systém ekonomické agendy 

Dopadová kritéria 

Částečná nebo úplná nefunkčnosti informačního systému  – Ekonomické moduly by mohly mít negativní vliv jak na samotné fungování Libereckého kraje, tak na poskytování jeho služeb či informací. Rovněž by tato nefunkčnost mohla mít špatný vliv na hospodaření kraje. Jsou tedy naplněna dopadová kritéria A1, A2 a A3. 

Oblastní kritéria 

Ekonomické moduly spadájí do oblastí hospodaření orgánu veřejné moci a mezinárodní spolupráce. Naplňuje tedy oblastní kritéria I.3 a I.12. 

Informační systém elektronické spisové služby

Dopadová kritéria 

SSL je informační systém spisové služby, jehož nefunkčnost by měla vliv na základní fungování Libereckého kraje, které je dáno zákonem. Jsou tedy naplněna dopadová kritéria A1 a A2.
Oblastní kritéria 

SSL obsahuje dokumenty pro vedení správního řízení a databáze s osobními údaji, a to i v rámci přenesené působnosti. Svojí podstatou spadá rovněž do oblastí výkonu spisové služby. Naplňuje tedy oblastní kritéria I.1, I.2, I.4, II.1 a II.2. 

Webový portál Libereckého kraje

Dopadová kritéria 

Webový portál Libereckého kraje slouží k publikování a sdílení informací, jeho částečná nebo úplná nefunkčnosti by mohla mít negativní vliv jak na samotné fungování Libereckého kraje, tak na poskytování jeho služeb/informací. Je tedy naplněno dopadové kritérium A2. 

Oblastní kritéria 

Informační systém svojí podstatou spadá do oblasti vedení internetových stránek (včetně přenesené působnosti) a rovněž má vliv na zadávání veřejných zakázek a krizové řízení. Naplňuje tedy oblastní kritéria I.7, I.10, I.13, II.5 a II.6.

Elektronický poštovní systém 

Dopadová kritéria 

Elektronická pošta je klíčovým systémem pro předávání informací pracovníků v rámci Libereckého kraje, proto jeho nefunkčnost by měla vážný vliv na fungování orgánu a potažmo i na poskytování služeb a informací. Jsou tedy naplněna dopadová kritéria A1, A2. 

Oblastní kritéria 

Jedná se o systém elektronické pošty, který má vliv na správní řízení v rámci přenesené působnosti a proto naplňuje kritérium I.9. 

Na základě výše uvedených skutečností ředitel Krajského úřadu Libereckého kraje nahlásí výše uvedené informační systémy Národnímu bezpečnostnímu úřadu jako významné informační systémy Libereckého kraje. 

Dopady zákona o kybernetické bezpečnosti do rozpočtu kraje

Zákon o kybernetické bezpečnosti předpokládá zajištění některých činností těmito pozicemi:

· Manažer kybernetické bezpečnosti, 
· Architekt kybernetické bezpečnosti, 
· Auditor kybernetické bezpečnosti.
Další náklady lze očekávat při realizaci organizačních a formálních opatření, nákup SW a HW.
- 5 -

