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Ukončení projektu „Kybernetická bezpečnost Krajského úřadu Libereckého kraje“ v průběhu přípravy
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Zpracoval:

Mgr. Michael Otta




vedoucí odboru regionálního rozvoje a evropských projektů 

Předkládá:

Ing. Radka Loučková Kotasová
členka rady kraje, řízení rezortu hospodářského a regionálního rozvoje, evropských projektů a územního plánování
Důvodová zpráva

Předmětem tohoto materiálu je informace o ukončení přípravy projektu „Kybernetická bezpečnost Krajského úřadu Libereckého kraje“, jehož cílem mělo být zvýšení kybernetické bezpečnosti informačních a komunikačních systémů Libereckého kraje. Projekt byl připravován do výzvy č. 10 Integrovaného regionálního operačního programu (dále také IROP), specifického cíle 3.2 – Zvyšování efektivity a transparentnosti veřejné správy prostřednictvím rozvoje využití a kvality systémů IKT. 

Předmětem projektu bylo zvýšení kybernetické bezpečnosti informačních a komunikačních systémů tak, aby Liberecký kraj, jako správce významných informačních systémů, naplňoval požadavky platných právních předpisů v oblasti kybernetické bezpečnosti. Veškerá navrhovaná opatření, řešená v tomto projektu, jsou v souladu se standardy a platnými právními předpisy v oblasti kybernetické bezpečnosti.

Vzhledem k zaměření výzvy IROP a hodnocení rizik spojených s kybernetickou bezpečností krajského úřadu bylo v rámci projektu řešeno především zavedení:

· centrální internetové webové brány

· systému antimalwarové ochrany pro koncovou výpočetní techniku a mobilní zařízení 

· systému testování zranitelnosti infrastruktury a koncové výpočetní techniky

· systému centralizované Certifikační autority a kartového centra (CA a PK) pro zaměstnance KÚ LK 

· systému provádění analýzy síťové komunikace (NBA)

1) dosavadní postup přípravy projektu 

Dne 25. 7. 2017 se obrátil Ing. Pavel Tvrzník, vedoucí odboru informatiky na odbor regionálního rozvoje a evropských projektů s dotazem na ověření informací k výzvě č. 10 IROP.  V této souvislosti proběhlo dne 27. 7. 2017 jednání za účasti zástupců výše uvedených odborů, odboru kanceláře ředitele a manažera kybernetické bezpečnosti, na kterém bylo navrženo rámcové řešení projektu.

Rada kraje na svém jednání dne 8. 8. 2017, usnesením č. 1463/17/RK, souhlasila s přípravou projektu do IROP k uvedenému projektu. 

Za účelem přípravy žádosti do 10. výzvy IROP bylo zahájeno výběrové řízení veřejné zakázky malého rozsahu Kybernetická bezpečnost Krajského úřadu Libereckého kraje – studie proveditelnosti“ na základě usnesení Rady kraje č. 1627/17/RK ze dne 5. 9. 2017. Rada kraje rozhodla o výběru dodavatele – účastníka SVI AJAK services s.r.o. (IČO: 27447014) dne 3. 10. 2017 pod usnesením č. 1809/17/RK. Smlouva o dílo č. OLP/3051/2017 byla uzavřena dne 12. 10. 2017. 

Na základě této smlouvy měl zpracovatel povinnost zpracovat studii proveditelnosti a žádost o dotaci dle podmínek výzvy č. 10 IROP do 35 dnů od uzavření smlouvy, tj. do 16. 11. 2017. V rámci zpracování studie proveditelnosti proběhly 3 pracovní schůzky projektového týmu a zástupců zpracovatele – SVI AJAK services s.r.o. Výstupem jednání byla zpracovaná studie proveditelnosti a žádosti o dotaci včetně relevantních povinných příloh. Zpracovatel dílo předal v řádném termínu.

Žádost o dotaci byla podána prostřednictvím elektronického systému MS2014+ dne 20. 11. 2017.

2) finanční velikost projektu 

Rada kraje na svém jednání dne 7. 11. 2017, usnesením č. 2084/17/RK, schválila předložení žádosti projektu „Kybernetická bezpečnost Krajského úřadu Libereckého kraje“ do výzvy č. 10 IROP a souhlasila se závazkem spolufinancování a předfinancováním projektu:

· celkové předpokládané výdaje projektu ve výši 11.105.380 Kč (z toho na realizaci projektu ve výši 4.365.680 Kč a na udržitelnost projektu ve výši 6.739.700 Kč),

· závazek předpokládaného spolufinancování projektu v rámci způsobilých výdajů do výše 434.390 Kč a jeho rozložení v letech 2017 – 2019,

· závazek předpokládaného spolufinancování projektu v době udržitelnosti do výše 6.739.700 Kč a jeho rozložení v letech 2020 – 2024,

· předpokládané předfinancování projektu do výše 3.909.510 Kč a jeho rozložení v letech 2017 – 2019
3) dosavadní vynaložené výdaje na přípravu/realizaci projektu 

Na přípravu projektu „Kybernetická bezpečnost Krajského úřadu Libereckého kraje“ byly Libereckým kraje vynaloženy náklady ve výši 326.700 Kč na zpracování studie proveditelnosti. Jedná se o neinvestiční výdaj.

4) důvody pro ukončení přípravy/realizace projektu 
Projekt byl předložen dne 20. 11. 2017 do 10. výzvy IROP. Jednalo se o výzvu průběžnou, kde hodnocení projektů probíhá průběžně, nikoli souhrnně až po uzavření výzvy. Příjem žádostí o poskytnutí dotace probíhal od 21. 10. 2015 do 22. 11. 2017.

Dne 8. 1. 2018 obdržel Liberecký kraj od administrátora IROP – Centra pro regionální rozvoj ČR oznámení o ukončení administrace žádosti o podporu v 10. výzvě. Řídicí orgán IROP vyřadil žádost „Kybernetická bezpečnost Krajského úřadu Libereckého kraje“ z další administrace z důvodu vysokého převisu žádostí nad alokací výzvy. Dle oznámení se žádost nachází pod disponibilní alokací a s ohledem na nemožnost navýšení alokace výzvy č. 10 nelze využít ani možnost zařazení mezi náhradní projekty. Projekt tedy nebyl hodnocen ani z hlediska obecných kritérií přijatelnosti a formálních náležitostí.

Do výzvy č. 10 bylo předloženo celkem 141 žádostí požadujících příspěvek z Evropského fondu pro regionální rozvoj (EFRR) v objemu 3,76 mld. Kč (alokace výzvy je 1,41 mld. Kč). Této alokace dosáhlo 36 projektů.  Žádost „Kybernetická bezpečnost Krajského úřadu Libereckého kraje“ je dle seznamu přijatých žádostí, zveřejněného na stránkách programu, v pořadí 101.

5) možnosti dalšího řešení projektu
V současné chvíli není znám termín další výzvy IROP ani žádný jiný vhodný dotační titul. Studie proveditelnosti je využitelná pro případný nový dotační titul, který se v budoucnu může objevit.

Vyjádření Odboru informatiky:

Vzhledem k tomu, že Liberecký kraj chtěl realizací tohoto projektu eliminovat část zjištěných rizik v oblasti kybernetické bezpečnosti, bude muset zvážit další postup. Výbor pro řízení kybernetické bezpečnosti navrhne možná řešení a předloží je radě kraje k projednání.
